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Na temelju odluke Uprave, tvrtka Mlinar d.o.o., na adresi Zagreb, Radnička cesta 228c, OIB: 62296711978 (u daljnjem tekstu Društvo) donosi dana 19.05.2025. sljedeći dokument:

POLITIKA INFORMACIJSKE SIGURNOSTI

Svrha, područje primjene i korisnici
Svrha ove Politike je definirati smjer, načela i osnovna pravila upravljanja informacijskom i kibernetičkom sigurnošću u društvu Pan-pek d.o.o. (dalje u tekstu: Društvo), s ciljem osiguravanja povjerljivosti, cjelovitosti i raspoloživosti informacija, sustava i usluga, u skladu sa zahtjevima NIS2 direktive, nacionalnim zakonodavstvom te normom ISO/IEC 27001:2022. Politika se primjenjuje na sve poslovne procese, sustave i zaposlenike Društva, uključujući i vanjske suradnike i dobavljače koji imaju pristup informacijskim resursima Društva.

Opseg ISMS-a
Sustav upravljanja informacijskom sigurnošću (ISMS) obuhvaća:
· sve poslovne procese i IT sustave pod kontrolom Društva,
· lokacije poslovanja, uključujući sjedište u Zagrebu (Radnička cesta 228c),
· mrežnu i informacijsku infrastrukturu,
· podatke zaposlenika, partnera i korisnika,
· usluge čija je pouzdanost i dostupnost od značaja za kontinuitet poslovanja.
S obzirom na razvrstavanje Društva kao važnog subjekta prema NIS2, sustav sigurnosti također uključuje:
· procjenu i upravljanje rizicima po mrežnu i informacijsku sigurnost,
· obranu od kibernetičkih prijetnji,
· postupanje u slučaju incidenata,
· izvještavanje nadležnim tijelima (npr. CERT-u, AZOP-u),
· plan kontinuiteta poslovanja i oporavka od incidenta.
Referentni dokumenti
· ISO/IEC 27001:2022
· Zakon o kibernetičkoj sigurnosti subjekata koji obavljaju ključne i važne usluge (NN 80/2023)
· Direktiva (EU) 2022/2555 (NIS2)
· Popis važećih pravnih, regulatornih i ugovornih obveza
· Interni dokumenti: Politika privatnosti, Plan kontinuiteta poslovanja, Politika upravljanja incidentima
Osnovni pojmovi informacijske sigurnosti
Povjerljivost – informacija je dostupna samo ovlaštenim osobama.
Cjelovitost – informacija je točna i zaštićena od neovlaštenih izmjena.
Raspoloživost – informacija je dostupna kad je potrebna.
Kibernetička sigurnost – zaštita mrežnih i informacijskih sustava od kibernetičkih prijetnji.
ISMS – sustavni okvir za upravljanje informacijskom sigurnošću kroz analizu rizika, kontrolne mjere, obuku i nadzor

Upravljanje informacijskom sigurnošću
Društvo je uspostavilo ISMS kako bi:
· prepoznalo i upravljalo sigurnosnim rizicima,
· osiguralo usklađenost s regulatornim zahtjevima,
· zaštitilo ključne resurse i usluge od ugroza i incidenata.
U skladu s NIS2, organizacija provodi:
· redovitu analizu rizika i ažuriranje kontrola,
· upravljanje ranjivostima,
· mjere za pravovremeno otkrivanje i prijavljivanje incidenata,
· edukaciju zaposlenika i partnera,
· planove otpornosti i oporavka (business continuity).

Sigurnosni ciljevi i mjerenje
Ciljevi informacijske i kibernetičke sigurnosti uključuju:
· zaštitu povjerljivosti, cjelovitosti i dostupnosti informacija,
· smanjenje šteta od sigurnosnih incidenata i kibernetičkih prijetnji,
· osiguranje usklađenosti s NIS2 i ISO normom,
· jačanje svijesti zaposlenika i povećanje povjerenja korisnika.
Ciljevi su mjerljivi, prati ih se kroz godišnji Plan sigurnosnih ciljeva, a revidiraju se u skladu s promjenama rizika i zakonskih zahtjeva.

Usklađenost i zakonski zahtjevi 
Društvo se obvezuje na:
· usklađenost s nacionalnim zakonima o kibernetičkoj i informacijskoj sigurnosti,
· poštivanje zahtjeva NIS2 direktive,
· provođenje internih audita i pripremu za nadzore nadležnih tijela,
· dokumentiranje svih mjera, incidenata i promjena u skladu sa Zakonom.

Društvo vodi centralizirane evidencije vezane uz provedbu mjera kibernetičke sigurnosti, uključujući sigurnosne incidente, razdoblja bez prijavljivih incidenata, testiranja, upravljanje pristupima i upravljačke odluke, u skladu sa Zakonom o kibernetičkoj sigurnosti.
Dobavljači i vanjske strane koje sudjeluju u pružanju usluga ili imaju pristup informacijskim sustavima Društva klasificiraju se prema razini kritičnosti na kritične i ostale dobavljače.
Za kritične dobavljače provode se pojačane sigurnosne mjere nadzora i periodična procjena u skladu sa zahtjevima Zakona o kibernetičkoj sigurnosti. Kritični dobavljači podliježu periodičnoj ponovnoj procjeni sigurnosnih rizika, uključujući aspekte kibernetičke sigurnosti, najmanje jednom u dvije godine ili ranije u slučaju značajnih promjena.


Odgovornosti
· Uprava  je odgovorna za uspostavu, održavanje i poboljšavanje ISMS-a te sukladnost sa NIS2.
· Osoba odgovorna za informacijsku sigurnost (CISO) koordinira operativne aktivnosti ISMS-a.
· Vlasnici informacijskih resursa odgovorni su za zaštitu povjerljivosti, cjelovitosti i dostupnosti svojih resursa.
Svi zaposlenici obvezni su. 
· poznavati ovu Politiku,
· sudjelovati u edukaciji,
· prijaviti svaki sumnjivi događaj ili incident.

Komunikacija i osvještavanje
Uprava osigurava da svi zaposlenici i relevantne vanjske strane budu pravovremeno informirani o ovoj Politici i osposobljeni za postupanje u skladu s njom. Edukacija o sigurnosti se provodi najmanje jednom godišnje.

Potpora ISMS-u i upravljanje dokumentom
Uprava osigurava:
· potrebne ljudske i tehničke resurse,
· budžet za provedbu sigurnosnih mjera,
· kontinuiranu potporu unaprjeđenju sustava.

Politika se pregledava najmanje jednom godišnje, odnosno nakon značajnih promjena u zakonodavstvu, strukturi tvrtke ili IT sustavu.
Kriteriji za reviziju dokumenta:
· nova zakonska ili regulatorna obveza,
· uočene neučinkovitosti u implementaciji ISMS-a,
· sigurnosni incidenti ili promjene u rizicima.


Zagreb, 19. svibnja 2025. godine
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